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1. Sakerhetskrav

Leverantoren ska bedriva ett aktivt sdkerhetsarbete och félja etablerad branschpraxis
och standardmetoder for utvecklingsprojekt, och med den fackmannamassighet,
effektivitet och omsorg som Bestéllaren kan férvanta sig av ett foretag med gott
anseende i branschen.

2. METODISKT SAKERHETSARBETE

2.1 Leverantoren ska l6pande och i samrad med Bestallaren arbeta for att leveransen i
alla lagen foljer de aktuella lagar, férordningar, regler och féreskrifter som stalls

pa Bestallarens verksamhet.

2.2 Leverantoren ska uppratta avtal om sekretess. Sekretessavtal ska upprattas da
konfidentiell information kan komma att utbytas. Sekretessen omfattar dven
anstallda hos leverantoren, konsulter hos leverantéren, de personer leverantéren
satter i sitt stille eller andra personer som kan komma i kontakt med sadan
konfidentiell information hos leverantéren.

Denna forbindelse galler utan begransning i tid och dven efter att samarbetet

mellan parternai dvrigt har upphort.

Med konfidentiell information avses sddan information om Bestallaren och deras
verksamhet som avser alla typer av affarshemligheter, kunskap eller upplysningar,
vare sig dessa ar dokumenterade eller inte, vars avsldjande kan komma att skada

Bestallaren.

Med icke-konfidentiell information avses
- sddan information eller upplysning som ar allmant kand och som kommer part
tillhanda pa annat satt an genom informationsutbyte parterna emellan,



- sadan information eller upplysning som part hade redan innan avtalet ingicks,
eller

- sadan information som part har fatt fran utomstadende utan att vara bunden av
sekretess gentemot denne.

Leverantoren forbinder sig att inte for utomstaende, sdsom t.ex. fysiska eller
juridiska personer eller myndigheter, avsl6ja information som erhallits genom
parternas samarbete.

2.3. Leverantoren ska se till att sdkerhetsarbetet utfors pa ett effektivt och
resurssnalt satt samt att sdkerhetsarbetet ar mojligt att félja upp och granskas av
Bestallaren eller av en opartisk extern revisor.

2.4 Leverantoren ska testa samtliga leveranser i separat testmiljé innan de infors i
Bestéllarens tjanst. Testdata ska skyddas och kontrolleras och far inte innehalla

information som ar kanslig eller omfattas av sekretess.

3. LOPANDE SAKERHETSARBETE

Leverantdren ska:

3.1 Overvaka, rapportera och begrinsa effekter av sakerhetsincidenter.

3.2 Genomfora sarbarhets- och penetrationstester efter bestallning.

3.3 Lopande folja upp vilka personer som har olika former av
administratorsrattigheter samt rapportera till Bestallarens kontaktpersoner hur
manga och vilka dessa personer ar.

3.4 Ha en kontinuerlig 6versyn av skydd mot sdkerhetsbrister och obehérig atkomst.

3.5 Genomfora kapacitetsplanering och riskanalys for kapacitet.

3.6 Genomfora interna och av Bestallaren begiarda revisioner av sdkerhetsarbetet.

3.7 Leverantoren ska proaktivt och vid forfragan bistd med stéd och

rekommendationer inom sdkerhetsomradet gillande Tjansten och nyttjandet av
denna.



4. GRANSKNING OCH REVISION

4.1Leverantoren ska efter bestallning tilldta sdkerhetsgranskning, sdkerhetsrevision
samt logguppfoljning av Bestallaren eller av oberoende part. Bestallaren ska ta del
av granskningens sammanfattning och Leverantérens tidsplan for atgarder.

5. KRAV PA INFORMATIONSSAKERHET

5.1 Informationen i tjansten ska hanteras och lagras inom EU/EES av en fysisk eller
juridisk person som pa inget satt, direkt eller indirekt, omfattas av lagstiftning i
tredjeland.

6. SKYDD

6.1 Leverantoren ska ha fastlagda och dokumenterade principer och metoder fér
utveckling av sdkra system. Vid webbutveckling ska OWASP:s (www.owasp.org)
eller motsvarande rekommendationer féljas.

6.2 Leverantdrens uppgradering, konfiguration och uppdatering av Tjansten ska alltid
kunna ske utan dataforlust och funktionalitetsforlust.

7. SKADLIG KOD

7.1 Samtliga komponenter som skapas och ingar i Tjansten ska pa lampligt satt
skyddas fran skadlig och ondsint kod (skadeprogram). Antivirus ska ses som ett
grundskydd och inga i Uppdraget.

8. SAKRA SYSTEM

8.1 Leverantoren ska verifiera och begransa den mjukvara som far installeras och
exekveras inom den levererade Tjansten.

8.2 Killkod framtagen i egen utveckling ska skyddas for obehériga forandringar
gentemot den godkanda och faststallda versionen.



9. KRYPTERING

9.11den Tjanst som exponeras 6ver 6ppna nat ska transport av data skyddas med
kryptering pa lampligt satt. Endast protokoll som erbjuder hog sikerhet enligt
branschstandard ska anvandas.

9.2 Leverantoren ska ha rutiner for kryptering dar val av algoritmer, protokoll och
nyckellangder samt hantering av krypteringsnycklar framgar.

10. SAKERHETSUPPDATERINGAR

10.1 Leverantoren ska ha processer och rutiner for att identifiera och installera
sakerhetsuppdateringar pa samtliga komponenter som skapar den Tjanst som
Bestallaren anvander hos Leverantoren.

10.2 Leverantdren ska ha en process for att prioritera uppdateringar for att
exempelvis kunna bedéma om en uppdatering maste installeras omedelbart eller
om den kan vanta till nasta servicefénster.



